ASPAR ASANSOR AKSAMLARI PAZ. SAN. TiC. A.S.
KiSISEL VERi SAKLLAMA VE iMHA POLITIKASI

ICINDEKILER

1.GIRIS

1.1 Amac

1.2 Kapsam

1.3 Kisaltmalar ve Tanimlar

2.SORUMLULUK VE GOREV DAGILIMLARI
3.KAYIT ORTAMLARI

4.SAKLAMA VE IMHAYA ILISKIN ACIKLAMALAR
4.1 Saklamaya Iliskin Aciklamalar

4.1.1 Saklamay1 Gerektiren Hukuki Sebepler

4.1.2 Saklamay1 Gerektiren Isleme Amaclar:

4.2 imhay1 Gerektiren Sebepler

5.TEKNIK VE iDARI TEDBIRLER

5.1 Teknik Tedbirler

5.2 idari Tedbirler

6.KISISEL VERILERI IMHA TEKNIKLERI

6.1 Kisisel Verilerin Silinmesi

6.2 Kisisel Verilerin Yok Edilmesi

6.3 Kisisel Verilerin Anonim Hale Getirilmesi

7. SAKLAMA VE IMHA SURELERI

8. PERIYODIK IMHA SURESI

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI
10.POLITIKA’NIN GUNCELLENME PERIYODU
11.POLITIKANIN YURURLUGU VE YURURLUKTEN
KALDIRILMASI



1. GIRIS
1.1 Amacg

Isbu Kisisel Veri Saklama ve Imha Politikas1 (“Politika”), 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu (“Kanun”) ve Kanun’un ikincil diizenlemesini teskil eden Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik™)
uyarinca yikiimliiliiklerimizi yerine getirmek, gergeklestirilmekte olan saklama ve imha
faaliyetlerine iliskin is ve islemler konusunda usul ve esaslar1 belirlemek, veri sahiplerini kisisel
verilerinin iglendikleri amag i¢in gerekli olan azami saklama siiresinin belirlenmesi esaslari ile
silme, yok etme ve anonim hale getirme siire¢leri hakkinda bilgilendirmek amaciyla veri
sorumlusu sifatiyla Aspar Asansor Aksamlar1 Paz. Tic. A.S. (“Sirket”) tarafindan
hazirlanmistir.

Kisisel verilerin saklanmasi ve imhasina iligkin is ve islemler, sirket tarafindan bu dogrultuda
hazirlanmis olan Politikaya uygun olarak gergeklestirilir.

1.2. Kapsam

Sirket calisanlari, ¢alisan adaylari, stajyerler, hizmet saglayicilari, ziyaretgiler ve diger liclincii
kisilere ait kigisel veriler bu Politika kapsaminda olup, sirketin sahip oldugu ya da sirket
tarafindan yonetilen kisisel verilerin islendigi tiim kayit ortamlar1 ve kisisel veri islenmesine
yonelik faaliyetlerde bu Politika uygulanir.

1.3. Kisaltmalar ve Tanimlar

Alicl Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi
kategorisi.

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: Sirket personeli.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazil1, basili, gorsel vb.
diger ortamlar.

Hizmet Saglayici: Sirket ile belirli bir s6zlesme cercevesinde hizmet saglayan gergek veya
tiizel kisi.

Ilgili Kisi: Kisisel verisi islenen gergek kisi.

Ilgili Kullanicx: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak tizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.
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Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii
ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgi.

Kisisel Veri Isleme Envanteri: Veri sorumlularinin is siireclerine bagli olarak
gerceklestirmekte olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari
ve hukuki sebebi, veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iligkilendirerek olusturduklar1 ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarimi Ongoriilen kisisel verileri ve veri
giivenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar1 envanter.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parg¢asi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islem.

Kurul: Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kokenti, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayati, ceza mahk{imiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarmin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika : Kisisel Verileri Saklama ve Imha Politikasi

Veri _isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adma kisisel
verileri isleyen gercek veya tiizel kisi.

Veri Kayit Sistemi : Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

Veri_Sorumlusu : Kisisel verilerin igsleme amaglarint ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve yonetilmesinden sorumlu gercek veya tiizel kisi.

Veri Sorumlulari Sicil Bilgi Sistemi: Veri sorumlularinin Sicile bagvuruda ve Sicile iligskin
ilgili diger islemlerde kullanacaklari, internet iizerinden erisilebilen, Baskanlik tarafindan
olusturulan ve yonetilen biligim sistemi.

VERBIS: Veri Sorumlular Sicil Bilgi Sistemi.



Yonetmelik : 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik.

2.SORUMLULUK VE GOREV DAGILIMLARI

Sirketin tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢aliganlarinin egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri
olarak iglenmesinin 6nlenmesi, kisisel verilere hukuka aykir olarak erisilmesinin 6nlenmesi ve
kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim
ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve goérev
tanimlarina ait dagilim Tablo 1’de verilmistir.

Tablo 1: Saklama ve imha siiregleri gérev dagilimi

UNVAN GOREV

Yonetim Kurulu Bagkani

Calisanlarin politikaya uygun hareket etmesinden sorumludur.

Hizmet Alinan Sirket
Avukati

Politikanin hazirlanmasi, gelistirilmesi, yiiriitiilmesi, ilgili
ortamlarda yayinlanmasi ve giincellenmesinden sorumludur.

Hizmet Alinan Bilgi islem
Firmasi1 Biinyesinde Calisan

Politikanin uygulanmasinda ihtiya¢ duyulan teknik ¢oziimlerin
sunulmasindan sorumludur.

Bilgi Teknolojileri
Sorumlusu

Gorevlerine olarak  Politikanin

sorumludur.

Insan Kaynaklar ve
Muhasebe Sorumlusu

uygun yiiriitiilmesinden

Kisisel Verileri Koruma
Sorumlusu

Politika uyarinca yiiriitiilmesi gereken siirecleri yonetmek ve
ilgili kisilerce gelen talepleri karara baglamakla ytlikiimliidiir.

Kisisel Verileri Koruma Sorumlusunun Gorev ve Yetkileri

Kisisel Verileri Koruma Sorumlusu, Politika’nin ilgili is birimlerine duyurulmasindan ve
gereklerinin yerine getirilmesinin takibinden sorumludur. Kisisel Verileri Koruma Sorumlusu,
kisisel verilerin korunmasina iliskin mevzuat degisiklikleri, Kurulun diizenleyici islemleri ile
kararlari, mahkeme kararlar1 veya siire¢, uygulama ve sistemlerdeki degisiklikler gibi durumlari
ilgili is birimlerinin takip etmesi ve gerekiyorsa is siireglerini giincellemeleri igin gerekli
duyurular1 ve bildirimleri yapar ve Kanun ve ikincil diizenlemeleri ile Kurulun kararlar1 ve
diizenlemeleri, mahkeme kararlar1 ve sair yetkili makamlarin kararlarinin ve/veya taleplerinin



incelenmesi, degerlendirilmesi, takibi ve sonug¢landirilmasina yonelik siiregleri belirler, gorev
alacak personeli belirler ve ilgili birimlere duyurur.

3.KAYIT ORTAMLARI

Tablo 2: Kisisel veri saklama ortamlar

v" Sunucular (File Server- yedekleme, Kagit
Bordro Yonetimi, Etki alan1, yedekleme, Manuel veri kayit sistemleri (siparis
e-posta,  veritabani, web, dosya formlari, mail order formlar1 vb.)
paylasim, vb.) Yazili, basili, gorsel ortamlar
v' Yazilimlar (ofis yazilimlari, muhasebe Birim Dolaplar1
yazilimlari, portal, EBYS, VERBIS.) Arsiv
Bilgi giivenligi cihazlart (giivenlik
duvari, saldir1 tespit ve engelleme,
giinliik kayit dosyasi, antiviriis vb. )
Bilgisayarlar (Masaiistii, diziistii)
Mobil cihazlar (telefon, tablet vb.)
Optik diskler (CD, DVD vb.)
Cikartilabilir bellekler (USB, Hafiza
Kart vb.)
Yazici,
Tarayici,
Fotokopi makinesi
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4. SAKLAMA VE iIMHAYA iLiSKIN ACIKLAMALAR

Sirket tarafindan; ¢alisanlar, ¢alisan yakinlari, calisan adaylari, stajyerler, ziyaretgiler ve hizmet
saglayici olarak iliskide bulunulan {i¢iincii kisilerin, kurumlarin veya kuruluslarin ¢alisanlarina
ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iligkin detayli aciklamalara asagida sirasiyla yer verilmistir.
4.1.Saklamaya liskin A¢iklamalar

Kanunun 3’iincli maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4’lnci
maddesinde islenen kisisel verinin islendikleri amagla baglantili, sinirli ve é6l¢iilii olmast ve
ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6’nc1 maddelerde ise kisisel verilerin igleme sartlar: sayllmistir.

Buna gore, sirketimiz faaliyetleri cercevesinde kisisel veriler, 6zellikle ticari faaliyetlerin
stirdiiriilebilmesi, hukuki yiikiimliiliiklerin yerine getirilebilmesi, ¢alisan haklariin ve yan
haklarinin planlanmasi ve ifas1 i¢in Kanun ve diger ilgili mevzuatta 6ngoriilen veya isleme
amaclarimiza uygun siire kadar saklanir.

4.1.1.Saklamay1 Gerektiren Hukuki Sebepler



Sirket faaliyetleri ¢ercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngdriilen siire kadar
saklanir. Bu kapsamda kisisel veriler;

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

e 6098 sayili Tiirk Borglar Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

e 6331 sayili Is Sagh@ ve Giivenligi Kanunu,

e 4982 Sayili Bilgi Edinme Kanunu,

e 3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun,

o 4857 sayili Is Kanunu,

e 5434 sayili Emekli Sagligi Kanunu,

o 2828 sayili Sosyal Hizmetler Kanunu

o Isyeri Bina ve Eklentilerinde Almacak Saglik ve Giivenlik Onlemlerine iliskin
Y 6netmelik

e Arsiv Hizmetler1 Hakkinda Y 6netmelik

Bu kanunlar uyarinca yiirtirliikkte olan diger ikincil diizenlemeler cercevesinde Ongoriilen
saklama stireleri kadar saklanmaktadir.

4.1.2. Saklamayi Gerektiren Isleme Amaclar

Islenen kisisel veriler, mevzuat tarafindan ongoriilen temel ilkelere uygun olarak sirket
tarafindan asagida yer alan amaclarla saklanmaktadir:

e Aspar Asansor Aksamlar1 Paz. Tic. A.S. nin yiiriittiigii ticari faaliyetlerin mevzuata ve
sirket politikalarina uygun olarak yerine getirilmesi icin sirket birimleri tarafindan
gerekli ¢aligmalarin yapilmasi ve bu dogrultuda faaliyetlerin yiiriitiilmesi,

e Aspar Asansor Aksamlar1 Paz. Tic. A.$.’nin insan kaynaklar1 politikasinin belirlenmesi
ile faaliyetlerinin yiiriitiilmesi ve icra edilmesi,

e Aspar AsansOr Aksamlar1 Paz. Tic. A.S. tarafindan 6zliik dosyalar1 olusturulmasi,

e Aspar Asansor Aksamlar1 Paz. Tic. A.S.’nin is saglig1 ve giivenligini saglama ve
gelistirmeye iliskin yiikiimliiliiklerinin yerine getirilmesi,

e Aspar Asansor Aksamlarit Paz. Tic. A.S.’nin tarafi oldugu sozlesme ve protokoller
neticesinde is ve islemlerin ifa edilebilmesi,

e Aspar Asansor Aksamlar1 Paz. Tic. A.S. ile is iligkisi icerisinde olunan ilgili kisilerin
ticari, teknik, hukuki gilivenliklerinin saglanmas1 ve isbu gercek/tiizel kisilerle irtibat
saglanmasi,

e Aspar Asansor Aksamlar1 Paz. Tic. A.S.’nin ticari itibar1 ve olusturdugu giivenin
korunmasi,

e Resmi kurumlarca ilgili mevzuat kapsaminda Ongdriilen bilgi saklama, raporlama,
bilgilendirme yiikiimliiliiklerine uyulmasi, bu hizmetlerden faydalanilmasina iligkin
olarak tabi olunan yasal yiikiimliiliiklerin yerine getirilmesi,

e Sirketin ticari ve is stratejilerinin belirlenmesi ve uygulanmasi amaciyla; yiiriitiilen
finans operasyonlari, iletisim, pazar arastirmasi ve sosyal sorumluluk aktiviteleri, satin
alma operasyonlari, sirket i¢ci sistem ve uygulama yonetimi operasyonlari, hukuki
operasyonlarinin yonetilmesi,



e Resmi makamlardan ya da ilgili kisilerden gelen taleplerin incelenmesi,
degerlendirilmesi, yanitlanmasi,

o Sirkete ait fiziki mekanlarin giivenligi ve denetiminin saglanmasi,

e Ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigiiniin yerine
getirilmesi.

4.2. imhay1 Gerektiren Sebepler
Kisisel veriler;

- lIslenmesine veya saklanmasmna esas teskil eden ilgili mevzuat hiikiimlerinin
degistirilmesi veya ilgasi,

- Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmas,

- Kanunun 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmasi,

- Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin agik rizasini geri almast,

- Kanunun 11’inci maddesi geregi ilgili kisinin haklar1 ¢ercevesinde kisisel verilerinin
silinmesi, yok edilmesi veya anonim hal getirilmesine iliskin yaptig1 bagvurunun sirket
tarafindan kabul edilmesi,

- Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin
yetersiz bulunmasi veya Kanunda 6ngoriilen siire iginde cevap vermemesi hallerinde;
Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

- Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri
daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi

durumlarinda, sirket tarafindan ilgili kisinin talebi iizerine silinir, yok edilir ya da re’sen silinir,
yok edilir veya anonim hale getirilir.

5.TEKNIiK VE iDARIi TEDBIiRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve erigilmesinin
onlenmesi ile kigisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12°nci
maddesiyle Kanunun 6’nc1 maddesi dordiincii fikrast geregi 6zel nitelikli kisisel veriler i¢in
Kurul tarafindan belirlenerek ilan edilen yeterli onlemler ¢ercevesinde sirket tarafindan teknik
ve idari tedbirler alinir.

5.1. Teknik Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak aliman teknik tedbirler asagida
sayllmistir:

- Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

- Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi
ile kurumsal aktif dizin {izerinden glivenlik politikalar1 araciligi ile yapilmaktadir.

- Biligim sistemleri techizati, yazilim ve verilerin fiziksel glivenligi i¢in gerekli dnlemler
alinmaktadir.



- Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi i¢in, donanimsal
(sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agin1 olusturan kenar anahtarlarin fiziksel giivenliginin
saglanmasi, yangin sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal
(glivenlik duvarlari, atak onleme sistemleri, ag erisim kontrolii, zararli yazilimlar
engelleyen sistemler vb.) 6nlemler alinmaktadir.

- Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik
teknik kontroller yapilmaktadir.

- Erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz
caligmalar1 yapilmaktadir.

- Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

- Kisisel verilerin hukuka aykir1 olarak bagkalari tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurula bildirmek icin uygun bir sistem ve altyapi
olusturulmustur.

- Giivenlik agiklar takip edilerek uygun giivenlik yamalar1 yiiklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

- Kisisel verilerin islendigi elektronik ortamlarda gii¢lii parolalar kullanilmaktadir.

- Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

- Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

- Saklama ve imha politikasina uygun imha siire¢leri tanimlanmakta ve uygulanmaktadir.

- Ogzel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

- Ogzel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli
kisisel veri giivenligi konusunda egitimler verilmis, gizlilik so6zlesmeleri yapilmus,
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

- Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik
anahtarlar giivenli ortamlarda tutulmakta, tiim islem kayitlar1 loglanmakta, ortamlarin
giivenlik giincellemeleri stirekli takip edilmekte, gerekli glivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi saglanmaktadir.

- Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli giivenlik 6nlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz
giris ¢ikislar engellenmektedir.

- Ogzel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir.

- Tagmabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmas1 gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.

- Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir.
Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kigiler tarafindan goriilmesi gibi risklere kars1 gerekli onlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.

5.2. idari Tedbirler



Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida
sayllmistir:

Calisanlarin niteligi ve teknik bilgi/becerisinin gelistirilmesi, kisisel verilerin hukuka
aykiri olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin
onlenmesi, kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri ve ilgili
mevzuatlar hakkinda egitimler verilmektedir.

Sirket tarafindan vyiiriitiilen faaliyetlere iliskin calisanlara gizlilik sozlesmeleri
imzalatilmaktadir.

Giivenlik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak disiplin
prosediirli hazirlanmistir.

Kisisel veri islemeye baslamadan 6nce, ilgili kisileri aydinlatma yiikiimliiliigii yerine
getirilmektedir.

Kisisel veri isleme envanteri hazirlanmastir.

Sirket i¢i periyodik ve rastgele denetimler yapilmaktadir.

Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir.

Kigisel veriler i¢in alinan idari tedbirlerin yani sira, 6zel nitelikli kisisel verilerin
islenmesi stireclerinde yer alan ¢alisanlara veri giivenligi konularinda diizenli egitimler
verilmekte, bu verilerin islendigi ve saklandig1 ortamlarin giivenlik 6nlemleri alinmakta,
yetkisiz giris cikiglar engellenmekte, kagit ortaminda aktarim gerekiyorsa evrak
"gizlilik dereceli belgeler" formatinda gonderilmektedir.

6.KiSISEL VERILERI iIMHA TEKNIKLERI

Ilgili mevzuatta dngoriilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kigisel veriler, sirket tarafindan re’sen veya ilgili kisinin bagvurusu iizerine yine ilgili
mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir:

6.1. Kisisel Verilerin Silinmesi

Kisisel veriler Tablo-3’te verilen yontemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi

Veri Kayit Ortami Agiklama

Sunucularda Yer Alan Kisisel Veriler saklanmasin1 gerektiren siire sona erenler

Sunucularda yer alan kisisel verilerden

icin sistem yoneticisi tarafindan ilgili
kullanicilarin = erigim  yetkisi kaldirilarak
silme islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel | erenler, veritaban1 yoneticisi hari¢ diger
Veriler calisanlar (ilgili kullanicilar) igin hicbir

Elektronik ortamda yer alan kisisel
verilerden saklanmasini gerektiren siire sona

sekilde erisilemez ve tekrar kullanilamaz
hale getirilir.




Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler
i¢in evrak arsivinden sorumlu birim

Fiziksel Ortamda Yer Alan Kisisel Veriler | yoneticisi hari¢ diger ¢alisanlar i¢in hi¢bir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilir.

Ayrica, tlzeri okunamayacak  sekilde
cizilerek/boyanarak/silinerek karartma islemi
de uygulanir.

Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasii gerektiren
Tasmabilir Medyada Bulunan Kisisel | siire sona erenler, sistem yoneticisi tarafindan
Veriler sifrelenerek ve erisim yetkisi sadece sistem
yOneticisine verilerek sifreleme
anahtarlariyla giivenli ortamlarda saklanir.

6.2. Kisisel Verilerin Yok Edilmesi
Kisisel veriler, Kurum tarafindan Tablo-4’te verilen yontemlerle yok edilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi Veri

Veri Kayit Ortami Agiklama

Kagit ortaminda yer alan kisisel verilerden
Fiziksel Ortamda Yer Alan Kisisel Veriler | saklanmasini gerektiren siire sona erenler,
yakilmak suretiyle geri dondiiriilemeyecek
sekilde yok edilir.

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren
Optik / Manyetik Medyada Yer Alan | siire sona erenlerin eritilmesi, yakilmasi veya
Kisisel Veriler toz haline getirilmesi gibi fiziksel olarak yok
edilmesi islemi uygulanir. Ayrica, manyetik
medya 0zel bir cihazdan gecirilerek yliksek
degerde manyetik alana maruz birakilmasi
suretiyle tizerindeki veriler okunamaz hale
getirilir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya
liciincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi
kay1t ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.
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7.SAKLAMA VE iMHA SURELERIi

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

Stireglere bagh olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle

ilgili kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;

Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;
Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda yer alir.

S6z konusu saklama siireleri iizerinde, Hizmet Alinan Sirket Avukati’nin yonlendirmesiyle

gerekli giincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler i¢in re’sen silme, yok etme veya anonim hale getirme
islemi Kisisel Verileri Koruma Sorumlusu ve gorevlendirdigi personel tarafindan yerine

getirilir.

Tablo 5: Siire¢ bazinda saklama ve imha siireleri tablosu

Siire¢

Saklama Siiresi

imha Siiresi

Is Kanunu kapsaminda saklanilan
veriler (Orn. personel puantaj takibi vs.)

[s iliskisinin sona ermesinden
itibaren 10 y1l

Saklama siiresinin bitimini
takiben 180 giin icerisinde

[s saghg ve giivenligi mevzuati
kapsaminda toplanan veriler (saglik
raporlari vs.)

[s iliskisinin sona ermesine
miiteakip 15 yil

Saklama siiresinin bitimini
takiben 180 giin icerisinde

SGK mevzuati kapsaminda tutulan|
veriler

[s iliskisinin sona ermesinden
itibaren 10 y1l

Saklama siiresinin bitimini
takiben 180 giin igerisinde

[s kazasi/meslek hastaligina iliskin bir
talepte/davada kullanilabilecek
dokiimanlar

[s iliskisinin sona ermesinden
itibaren 15 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Sair ilgili mevzuat geregi toplanan|
veriler

[lgili mevzuatta ngdriilen siire

kadar

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Mgili kisisel verinin Tiirk Ceza Kanunu|
veya sair ceza hilkmii getiren mevzuat|
kapsaminda bir suga konu olmasi

Dava zaman asimi miiddetince

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Miisteri verileri

Kayit altina alimmasina

miiteakip 10 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Kamera kayitlari

20 giin

Saklama siiresinin bitimini
takip eden ilk periyodik

imha siiresinde

Sirket’in ilgili kisisel veriyi kullanma amaci sona ermedi ise, ilgili mevzuat geregi ilgili kisisel
veri i¢in dngoriilen saklama siiresi tabloda yer alan siirelerden fazla ise veya ilgili konuya iliskin
dava zamanasimi siiresi kisisel verinin tabloda yer alan siirelerden fazla saklanmasini
gerektiriyorsa, yukaridaki tabloda yer alan siireler uygulanmayabilecektir. Bu halde kullanim
amaci, 6zel mevzuat veya dava zamanasimi siiresinden hangisi daha sonra sona eriyor ise, o

stire uygulama alani bulacaktir.
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8. PERIYODIK IMHA SURESI

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmeligin 11’inci maddesi geregince sirket, periyodik imha siiresini 6 ay olarak
belirlemistir. Buna gore, sirkette her yil Haziran ve Aralik aylarinda periyodik imha islemi
gergeklestirilir.

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak iizere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya agiklanir. Basili kagit niishasi da Kisisel Verileri
Koruma Sorumlusu’nun tuttugu dosyada saklanir.

10.POLITiKA’NIN GUNCELLENME PERIYODU

Politika, ihtiya¢ duyuldukca gézden gegirilir ve gerekli olan boliimler giincellenir.
11.POLITIKANIN YORURLUGU VE YURURLUKTEN KALDIRILMASI

Politika, sirketin internet sitesinde yayinlanmasinin ardindan yiiriirliige girmis kabul edilir.
Yirtrliikten kaldirilmasina karar verilmesi halinde, politikanin 1slak imzali eski niishalar
Yonetim Kurulu Bagkani ile Kigisel Verileri Koruma Sorumlusu’nun karariyla Sorumlu

tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil
suire ile Kisisel Verileri Koruma Sorumlusu tarafindan saklanir.
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